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Kubernetesの
保護に関する
チェックリスト



Kubernetesを保護するための5つのステップ
Kubernetesは事実上のクラウド向けオペレーティングシステムとして台頭しており、開発者がアプリケーションをポータ
ブルなマイクロサービスにパッケージ化する方法に革命をもたらしました。しかし、Kubernetesの運用は複雑であるた
め、しばしばDevOpsチームは、重要なセキュリティ対策を本番環境への導入寸前まで先延ばしにしてしまいがちで
す。このようなセキュリティ対策の遅れは重大なリスクをもたらします。また、Kubernetesのセキュリティには新たなアプ
ローチが必要となります。Kubernetesセキュリティは、動的なコンテナ環境に対する限られた可視性しか持たない従
来のツールやプロセスでは満たすことができないものです。

クラウドの環境が複雑化し、2024年には70％のコンテナが5分以下の寿命しか持たなくなると予想される中、異
常な振る舞いを迅速に検知して調査する能力を持つことが、企業や組織にとって大きな課題となっています。そこで
は、コンテナのセキュリティリスクに最も早期の段階で対処することが非常に重要となります。セキュリティ対策を先延
ばしにすることは、クラウド導入の勢いを弱めるだけでなく、セキュリティやコンプライアンスにおける脆弱性を拡大させま
す。

重要なクラウドアプリケーションを本番環境に移行する際に必要となる、簡潔なチェックリストの作成、管理、および
更新は、DevOpsチームに大きな負担を強いるものです。これは、クラウドインフラストラクチャーとアプリケーションの整
合性を維持するというチームの既存の職務にさらに大きな負担をかけることになります。

クラウドセキュリティにおいて、時間は最も貴重です。サイバー攻撃は、わずか10分で企業や組織の信用を失墜させ
る可能性があります。この事実は、クラウドのペースでビジネスイノベーションを保護するための新しい戦略、テクノロ
ジー、そしてマインドセットを導入することが急務であることを浮き彫りにするものです。今や、クラウドのスピードに合わ
せてセキュリティを再構築することが、かつてないほどに必要となっているのです。

この重要な観点を念頭に置いて、私たちは、企業や組織がコンテナおよびKubernetesの活用を拡大する際に役
立つ、セキュリティ戦略の指針となるような包括的なチェックリストを作成しました。このチェックリストは、クラウドネイ
ティブセキュリティに対する十分な情報に基づいたプロアクティブなアプローチに必要となるインサイトを読者に提供し、
読者がクラウドのスピードで課題に取り組めるようにすることを目的としています。

1 https://www.zdnet.com/article/technology-containers-short-lifespans-are-getting-even-sh
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Kubernetesが抱える 
セキュリティリスクの分析

STEP

コンテナランタイム

ノード

Pod

マスターノード

コントロール
プレーンコンポーネント

クラスター

コンテナ

APP APP

Kubernetes APIプロキシである
etcd API経由でアクセスA

A

アプリケーションやサードパーティライ
ブラリの脆弱性を突くB

B

API経由でアクセスC

サーバーまたは仮想マシンへの
アクセスD

D

Kube-apiserver

kubeletC

Kubernetesでは、IaC（Infrastructure as Code）
アプローチを通じて、Kubernetesインフラストラクチャー
の設定やアプリケーションの制約を宣言的にプロビジョニ
ングして構成することが可能です。これにより、特定の
Kubernetesプラットフォームや基盤となるコンピュートイ
ンフラストラクチャー環境にかかわらず、Kubernetesク
ラスターのすべての主要側面においてセキュリティの基
本水準を設定できます。また、宣言的な構成により、
悪用可能な誤設定につながるオペレーターのミスを排
除できます。

ここで、ある1つのKubernetesクラスターを取り上げ、ク
ラスターに含まれている要素のうちどれを保護する必要
があるのかを見てみましょう。

まず、アプリケーションとライブラリの保護が必要です。
アプリケーションのベースOSイメージの脆弱性を悪用す
ることで、攻撃者は、データの窃取、サーバーのクラッ
シュ、権限の昇格などが可能となります。また、サード
パーティのライブラリも保護する必要があります。多くの
場合、攻撃者は、わざわざコードの脆弱性を探そうとは
しません。なぜなら、アプリケーションライブラリに含まれ
ている既知の脆弱性を悪用する方がより簡単だからで
す。

次の領域は、Kubernetesのコントロールプレーンです。
これはクラスターの「頭脳」となるものです。コントロー
ラーマネージャー、etcd、kubeletなどのプログラムには、
Kubernetes APIを介してアクセスできます。APIにアク
セスできる攻撃者は、サーバーを完全に停止させるこ
とや、悪意あるコンテナを導入することや、クラスター全
体を削除することが可能となります。さらに、クラスター
はサーバー上で動作しているため、サーバーへのアクセ
スも保護する必要があります。これらのサーバーへのア
クセスや、ノードが稼働している仮想マシンへのアクセス
が適切に保護されていない場合、攻撃者は、お使いの
すべてのリソースにアクセスできるようになり、その結果、
深刻なセキュリティ侵害を引き起こす可能性がありま
す。

これで、何を保護すべきかが理解できました。続いて、
Kubernetesセキュリティにアプローチするためのフレーム
ワークを詳しく見ていきましょう。.
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IaCの保護

STEP

IaCセキュリティと自動修復 IaCテンプレートのスキャン

OPA経由でPolicy as Codeを適用

コンプライアンスとガバナンスの徹底

ドリフトを自動修復

リスクベースの優先順位付け

定義

IaC（Infrastructure as Code）とは、バージョン管
理システム（Gitなど）内でKubernetesインフラストラ
クチャーとアプリケーションの両方を管理するための仕組
みです。インフラストラクチャーに対する変更は、ソース
ファイルを変更するプルリクエスト経由で実現されます。

プルリクエストが承認されマージされると、リクエストは本
番環境のインフラストラクチャーを再構成し、ソースリポ
ジトリで定義された状態と一致するようにインフラストラ
クチャーを同期させます。

このようなトレンドは、Kubernetesにおけるリスクを管
理するためのセキュアなDevopsワークフローの一環とし
て、セキュリティをさらにシフトレフトするチャンスでもあり
ます。

メリット

IaCは急速に普及しています。その理由として、IaCが、
より優れた運用管理を通じて、より高い回復力を実現
する方法を提供することが挙げられます。IaCセキュリ
ティにより、チームは、インフラストラクチャーが本番環境
に導入される前に、構成リスクを特定して排除できるよ
うになります。

Gitコミットにより検証可能なアップデートが提供された
後、GitOpsワークフローを使用して自動修復を適用す
ることも可能です。これにより、チームは、Kubernetes
のセキュリティ体制を改善し、ソースと本番環境の間の
ギャップを縮めることができます。

アプローチ
DevOpsチームは、OPA（Open Policy Agent）
ベースのPolicy as Codeを使用することで、コンプライア
ンスとガバナンスを自動化できます。チームは、ポリシー
を適用することで、導入前のIaCテンプレートのスキャン
や、ランタイムドリフトの検知が行えるようになります。こ
れらは、シンプルなプルリクエストを通じてソースから修
正できます。修正には、アプリケーションのコンテキストに
基づいて優先順位が付けられます。
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Deployment作成
リクエスト

kubernetes

api

Openshift

ホスト

kubernetes

検証リクエスト

イメージ定義 ポリシーの決定

検証の決定

スキャン結果

ポリシーの結果

アドミッション
コントローラー

Scanning Pod

脆弱性フィード
ポリシー管理
スキャン結果
レポーティング
アラート発行

Secure Platform

03
アドミッションコントローラーで
脅威を阻止

定義

Kubernetesアドミッションコントローラーとは、オブジェ
クトが作成される前にKubernetes APIコールをイン
ターセプトするようなコード片のことです。これは、APIリ
クエストをインターセプトし、クラスター上で何が実行で
きるかを強制するゲートキーパーと見なすことができま
す。

CI/CDイメージスキャンは、コンテナやKubernetesのセ
キュリティを実装する際に重要な要件となります。しか
し、開発者によっては、時にはCI/CDパイプラインをバ
イパスして、クラスターに直接イメージを導入することも
あります。チームは、アドミッションコントローラーをスキャ
ンエンジンと統合することで、あるイメージがセキュリティ
要件やコンプライアンス要件を満たさない場合には、そ
のようなリスクのあるイメージの導入を回避できます。

メリット

STEP

イメージスキャンをアドミッションコントローラーと組み
合わせて使用すると、チームは、脅威が本番環境に到
達する前にそれをブロックできるようになります。クラス
ターへの導入を試みているすべてのイメージに対して、
即座にスキャンをトリガーします。また、ネームスペースや
ポッドメタデータなど、アドミッション基準を定義する際に
追加の環境コンテキストを使用できます。アドミッション
コントローラーを通じてイメージスキャンをトリガーするこ
とで、次のことが可能になります。

 アプリケーションやそのライブラリ、およびその他の
ファイルに、よく知られた脆弱性がないかどうかを
確認すること

 メタデータを分析することで、安全でないポートの
公開、特権（root）ユーザーとしての実行、クレ
デンシャルの公開などの設定ミスを検知すること

 カスタムチェックを定義すること（パッケージのブ
ラックリスト化や誤ったファイルパーミッションの検
知など）
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これらのセキュリティポリシーが満たされない場合、チー
ムは、イメージをブロックして、それが本番環境に到達し
ないようにできるほか、開発者に問題を修正するよう通
知できます。

アプローチ

Kubernetesアドミッションコントローラーを有効化し、
スキャンエンジンと統合することで、リスクのあるイメージ
やスキャンされていないイメージが導入されないようにし
ます。

定義

PodSecurityPolicy（PSP）とは、Podが実行できる
アクションやアクセスできるリソースを制御するクラスター
レベルのリソースです。PSPを使うと、Podの最小権限
アクセスを実装できます。

メリット

PSPは、クラスター内のPodに対して最小権限アクセス
を強制することで、実行時のパフォーマンスに影響を与
えることなく脅威を防止できます。これにより、特権コン
テナの実行の禁止、リソースの制限、当該レベルでの
ボリュームへのアクセスの制限などの予防的な制御を実
施できます。

アプローチ

PodSecurityPolicyは、オプションの（ただし推奨さ
れる）アドミッションコントローラーとして実装されていま
す。
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04
Kubernetesコントロール 
プレーンの保護

STEP

 > 定義

Kubernetesコントロールプレーンは、Kubernetesクラ
スターの頭脳です。これは、クラスターリソースをすべて
管理し、新しいPodをスケジューリングするほか、クラス
ターに保存されているすべてのSecret情報を読み取る
ことができます。

 > メリット

コントロールプレーンはクラスターを制御します。これを
保護することで、悪意あるユーザーによる情報の抽出、
インフラストラクチャーのクラッシュ、親ノードへのアクセス
によるポッドのスケジューリングなどを防止できます。.

 > アプローチ

クラスターネットワークを隔離し、APIを保護し、kubectl
コマンドを監査します。

コントロールプレーンのコンポーネントはKubernetes 
API経由で通信を行い、kubectlの命令もAPIコールに
変換されます。これを保護するには次のことを行う必要
があります。

 kubeletの構成をチェックします。anonymous-
authの無効化、client-ca-fileの設
定、authorization-modeがAPIサーバー
に委譲されていることの確認、およびread-
only-portの無効化を行います。

 APIでNodeRestrictionを有効化し、
kubeletが自ノードでのみ変更を実行できるよう
にします。

 RBAC経由での承認を有効化します。

Kube-apiserver

kubelet

etcd kubelet

ノード

Kubernetes マスター

クラスター

ノード

コンテナランタイム

コンテナランタイム

kube-proxy

kube-proxy

Controller
manager Scheduller kube-doc kubelet

$kubectl
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実行時にワークロードを保護

STEP

 > 定義

コンテナやKubernetes環境における実行時のセキュリ
ティリスクを管理します。ランタイムセキュリティは、コンテ
ナがハッキングされたことを示す可能性のある異常な動
作を検知します。

 > メリット

新たに発見された脆弱性が悪用される前に、オーナー
にフラグを立て迅速に対応します。攻撃が発生した場
合、それが大きな被害を引き起こす前に、攻撃を検知
した上で修正します。不安定な動作やリソース漏洩を
引き起こすようなソフトウェアのバグや設定ミスからも保
護します。

 > アプローチ

継続的にスキャンすることで、問題をいち早く検知でき
ます。また、自動インシデント対応機能を導入すること
で、直ちにアクションを実施できるようにします。最終的
に、インシデント発生時にフォレンジックデータを取得す
ることで、根本原因を調査し、再発を防止できます。こ
れらの戦略について、それぞれもう少し詳しく説明しま
しょう。

 > 実行時に脆弱性を報告

イメージを最初にスキャンした後、新しい脆弱性が発
見されたり、ポリシーが変更されたりすることがあります。
それらが長期間にわたってセキュアであることを保証する
ために、イメージをスキャンし続ける必要があります。イ
メージスキャナーの中には、毎回完全な再スキャンが必
要なものもありますが、メタデータを保存して、新たなス
キャンを行う必要なしに、新たな問題を警告できるもの
もあります。チームは、 重要な脆弱性（たとえば、30
日以上実行されているイメージ内にある利用可能な
修正を含むCVEなど）を特定のアプリケーションにマッ
ピングし、修正担当チームを特定できるようにする必要
があります。そのためには、CVEをKubernetesのアセッ
トランドスケープ（特定のネームスペース、環境、クラス
ター、Podなど）にマッピングする必要があります。

 > Abnormal behavior detection

コンテナは想定された動作をしているか︖アクセスすべ
きでないファイルにアクセスしていないか︖奇妙なネット
ワーク接続を行っていないか︖ターミナルシェルが起動
されていないか︖このように、コンテナのアクティビティを
監視することで、異常な動作を検知できます。

これらの問題を検知するためには、インスツルメンテーション
が必要です。お使いのインスツルメンテーションがカバーしてい
るのはアプリケーションだけですか、それともシステムコールもカ
バーしていますか︖データが多いほど、より多くの動作を検知
できます。インスツルメンテーションには、どれくらいのリソース
が必要でしょうか︖多くのメモリを必要とするソリューションも
あれば、CPUに負荷をかけるソリューションもあります。

Falcoは事実上のKubernetes脅威検知エンジンであり、ア
プリケーションの予期せぬ動作を検知し、実行時に脅威に
関するアラートを発します。Falcoは、eBFP（他のソースも
含む）を使用してシステムコールをキャプチャーすることで、
Kubernetesアプリケーションコンテキストと共にランタイムシス
テムのアクティビティに関する可視性を提供します。これによ
り、アプリケーションが高パフォーマンスの本番環境にも対応
できるようにします。

すべてのPodのルールを作成することは、時間のかかる作業
です。すぐに使えるルールのライブラリがあれば、大きな違い
が生まれます。多くのイメージがあるため、見逃しが起こる可
能性が高くなります。そのため、機械学習を使って期待され
る動作をプロファイリングすることは、素晴らしいセーフティネッ
トとなります。

 > 運用セキュリティを通じた脅威の検知

AWS CloudTrailのようなログサービスは、クラウドアカウント
のガバナンス、コンプライアンス、運用監査、およびリスク監
査を可能にします。これを使えば、クラウドインフラストラク
チャー全体のアクション（設定変更、作成/削除/変更され
たイベント）に関連するアカウントのアクティビティをログに記
録し、監視し、保持することが可能となります。運用監査
における「信頼できる情報源」であるCloudTrailに対応した
「すぐに使える」Falcoルールを利用することで、設定作業や
対応時間を最小化できるほか、実行時の可視性を確保
するために必要となるリソースを最小化できます。これらは、
AWSの脅威検知やセキュリティイベントの調査を実施するた
めに必要となります。08

Ku
be

rn
et

es
の
保
護
に
関
す
る
チ
ェッ
クリ
ス
ト

https://falco.org/


06
Kubernetesネイティブの 
ネットワークセグメンテーション
の実装

STEP

定義

デフォルトでは、KubernetesのPodは非隔離型です。
これは、Podがあらゆるソースからトラフィックを受け入れ
ることを意味します。Kubernetesのネットワークポリシー
は、プラットフォームに関するネイティブなセキュリティ制
御です。これを利用することで、アプリケーションやサービ
スが明示的に相互通信する方法を定義できます。

メリット

コンテナ間のラテラルムーブメント、権限の昇格、データ
の流出などの脅威から身を守ることができます。また、
チームは、ネットワークのセグメンテーションを必要とする
コンプライアンス要件（NIST、PCIなど）を満たすこと
ができます。

アプローチ

 Kubernetesで動作するアプリケーションやサービ
ス間で行われるすべてのネットワーク接続を監視
します。

 アプリケーションコンテキストとKubernetesメタ
データを使用します。Kubernetesネットワークポ
リシーのネイティブコントロールを使用して、最小
権限ポリシーを実装します。

 Kubernetesネイティブのネットワークポリシーを
設定し、Pod間でやり取りされるトラフィックをセグ
メント化して制限します。

 ネットワークポリシーの管理を簡素化し、お使い
のPolicy as Codeフレームワークとの統合を実
現します。

Spec:
 ingress:
   - from:
     - namespaceSelector:
         matchLabels:
           cache-replica: true
           app: db-cache
     ports:
     - port: 3306
     - protocol: TCP
   - from:
     - namespaceSelector:
         matchLabels:
           ns-name: database
       podSelector:
         matchLabels:
           app: watchtower
           role: watchtower-healthcheck

ネットワークポリシー

現在のKubernetes
クラスター

ネットワーク
トポロジーマップ

Kubernetesメタデータを
自動反映

観測されたトラフィック

App
1

App
2

App A
App B

App C

望ましいKubernetes
ネットワークポリシー

App
1

App
2

Pod Selector

Ingress Egress

Ingress Rule Egress Rule

Allow Client Side

Namespace

database StatefulSet db-cache mysqld:3306

Controller by Listening process and port

Server Side

ingress flask:8080

mysqld:3306

Deployement:
traefik-cluster-ingress

ns-name-
database

DaemonSet:
watchtower

開発者

シンプルなUIを通じてネットワーク
ポリシーを改善

DevOps

ポリシー変更の確認と、
ネットワークセグメンテーションの

適用

自動生成されたYAMLはCNI
経由で適用される

kubernetes
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07
インシデント対応の自動化と 
フォレンジックの取得

STEP

 > 定義

不正なイベントが発生した場合、何が、いつ、誰によって
変更されたかを記述した完全な監査証跡が必要になり
ます。また、機密性の高いファイルがどのように変更された
のか、誰がその変更を行ったのかを知る必要があります。

 > メリット

現在お使いのコンテナ環境を通じて、運用効率化と監査
への対応が可能になります。また、問題を迅速に解決し、
PCI、NIST、SOC2などのコンプライアンス要件を検証でき
るようになります。

自動インシデント対応

インシデントが大きな問題に発展する前に、当該インシデ
ントに即座に対応します。自動対応ほど速いものはありま
せん。クリティカルなインシデントの場合は、影響を受ける
Podを停止する必要がありますが、それ以外のインシデント
の場合は、通知するだけで十分です。適切なチャネルを通
じて関係者に通知し、さらなる調査を行えるようにする必
要があります。

監査とフォレンジック用ツール

インシデントを調査しようとする頃には、コンテナはすでにな
くなっている可能性があるため、インシデントに関する可能
な限りの情報を取得する必要があります。キャプチャーの
ほかにも、イベントを関連付け、問題の原因をより早く見
つけるために、データをブラウジングする方法が必要です。
たとえば、異常なネットワーク活動を特定し、その時間に
実行されたシェルコマンドとの相互関連付けを行い、どの
ファイルが変更されたかを確認できるようにする必要があり
ます。

Audit Tap

特定のプロセスとの間で行われるすべてのネットワーク接
続を、接続が成功しなかった場合でも追跡します。すべて
の成功/失敗したネットワーク接続の記録を収集すること
で、疑わしいプロセスや異常なプロセスを特定します。

ファイル整合性監視

機密ファイルに関連するすべてのアクティビティに関する可
視性を提供します。このような可視性を利用することで、
アクティビティが悪意ある攻撃であるか、それとも計画外の
運用活動であるかにかかわらず、クリティカルなシステムファ
イルやディレクトリの改竄、そして不正な変更を検知でき
るようになります。これにより、次のことが可能となります。

 FIMチェックをイメージスキャニングポリシーに組み込
むこと。

 ファイルシステムの変更を監視するためのランタイム
ポリシーを作成すること。

 自動対応メカニズムを導入すること。

 包括的なフォレンジックデータを確保すること。

自動化された対応

• インシデントを通知
•  コンテナの一時停止／強制停止

フォレンジックデータ

• 何が変更されたか︖
• いつ︖
• 誰によって︖
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08
Kubernetesのセキュリティオプションの比較︓
DIY︖それともターンキー︖

STEP

Kubernetesを保護 
するためのステップ

オープンソース 
（DIY）

（ターンキー）

アドミッションコントロー
ラーを通じた脅威の 
防止

Kubernetesのアドミッションコントローラー
をスキャンエンジンと統合すると、イメージに
脆弱性が含まれていないかどうかを検証で
きるようになります。

kube-psp-advisorはK8sのPod Security 
Policies（PSP）をより簡単に作成できる
ようにするツールです。PSPの作成は、実行
中のK8s環境から行われるか、またはPodの
仕様を含む1つのyamlファイルを通じて行わ
れます。

Sysdig Secureは、CI/CDパイプライン
にスキャンを組み込みます。また、Sysdig 
Secureは、セキュリティのベストプラクティス
やコンプライアンス標準をカバーする「すぐに
使える」ポリシーを提供します。.

リスクのあるイメージがデプロイされないよう
にします（Kubernetesのアドミッションコン
トロールを通じて）。

パイプラインで直接スキャンすることが可能
であり、リスクのあるイメージがレジストリに
入るのを防ぐことができます。

Slack、SNS、PagerDutyなどのツールとの
統合を簡単に実現し、アラートをすぐに利
用できます。

K u b e r n e t e s 
コントロールプレーンの
保護

CIS Benchmarks for Kubernetes
（kube-bench）に基づいてクラスター構
成が準拠していることを検証します。

K8-security-configwatchを使うと、
Kubernetesの設定ファイルの変更を確認
できるほか、クラスターのセキュリティに影響を
与える可能性があるものを特定できます。

Falcoを使用して、予期せぬKubernetesコ
ントロールプレーンのアクティビティを検知しま
す。

Kubernetesのコントロールプレーンアクティ
ビティを監視するためのダッシュボードが用
意されており、数十万ノードに及ぶディープ
な可視性を確保できます。

Kubernetesの監査ログに基づく精選され
たFalcoルールと、自動修復、アラート、通
知の統合を通じて、異常な活動をより迅
速に検出します。

KubernetesのCISベンチマークに基づい
て、継続的なコンプライアンス評価をスケ
ジューリングし、レポートを作成します。

011

K
U

B
ER

N
E

T
E

Sの
保
護
に
関
す
る
チ
ェッ
ク
リス
ト

https://github.com/sysdiglabs/image-scanning-admission-controller
https://github.com/sysdiglabs/kube-psp-advisor
https://github.com/sysdiglabs/k8s-security-configwatch
https://github.com/falcosecurity/falco


Kubernetesを保護 
するためのステップ

オープンソース 
（DIY）

（ターンキー）

実行時にワークロード
を保護

Falcoは、オープンソースのクラウドネイティブ
なランタイムセキュリティプロジェクトであり、
事実上のKubernetesの脅威検知エンジン
になっています。

Falcoは、アプリケーションの予期せぬ動作を
検知し、実行時に脅威に関する警告を発
します。

実行時に新しい脆弱性を検知し、リスクの
あるイメージを特定のネームスペース、クラ
スター、デプロイメント、ポッドなどに関連付
けます。

厳選された「すぐに使える」ルールを使って
Falcoを拡張することにより、異常な活動の
検知にかかる時間を短縮できます。

MLベースのイメージプロファイリングを利用
することで、DevOpsの生産性を向上させ
ます。

ハイブリッド/マルチクラウド環境上で動作す
るコンテナ内のすべてのネットワークトラフィッ
クに関するよりディープな可視性を確保で
きます。

Kubernetesネイティブ
のネットワークセグメン
テーション

Kubernetesネットワークポリシーはネイティ
ブリソースの1つであり、これを使うことで、
チームは、Podがネットワーク上のさまざまな
「エンティティ」と通信することを許可する方
法を指定できるようになります。

ネットワークポリシーは、Calicoのようなネット
ワークプラグインによって実装されます。

ネットワークに関する可視化により、リスクを
低減します。これにより、数分でマイクロセ
グメンテーションを実現できます。

ディープな可視性により、Kubernetesセ
キュリティに関する専門知識を持たない
チームにも「ガードレール」を提供できます。

チーム全体で統一されたビューと共有され
たコンテキストを通じて、適切なポリシーを
実装できます。

K8sのネットワークポリシーを自動化するこ
とで、ネットワークポリシーの管理を効率化
できます。

インシデント対応と 
フォレンジック

Sysdigは、コンテナに対応したLinuxシステ
ム向けの探索およびトラブルシューティング
ツール（オープンソース）です。

包括的な監査証跡と詳細なフォレンジック
データにより、インシデント対応を迅速化し
ます。

自動修復とアラート発行を通じて、より迅
速な対応を実現します。

各種のコンプライアンス標準（NIST、
PCI、SOC2）にマッピングされたポリシーを
通じて、実行時のコンプライアンスを検証で
きます。
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https://github.com/falcosecurity/falco
https://kubernetes.io/docs/concepts/services-networking/network-policies/
https://github.com/projectcalico/calico
https://github.com/draios/sysdig


KUBERNETESの保護に関する 
チェックリスト

COPYRIGHT © 2021-2024 
SYSDIG,INC. 
ALL RIGHTS RESERVED. 
CL-004-JA REV. B 4/24

デモを依頼    

Secure  
Every  
Second.
Sysdigが提供するKubernetesセキュリティにつ
いて詳しく知りたい方には個別デモも受け付けて
おります。

https://sysdig.jp/request-a-demo/
https://sysdig.jp/solutions/container-and-kubernetes-security/

